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SATEL si pone come obiettivo il continuo miglioramento della qualita dei suoi prodotti, il che
pud comportare dei cambiamenti alle loro specifiche tecniche e ai programmi. Informazioni
sulle modifiche apportate si possono trovare nel nostro sito web.

Vieni a farci visita su:
http://lwww.satel-italia.it

| seguenti simboli possono essere utilizzati in questo manuale:

- note;
A - attenzione.
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2 ACCO NET SATEL

1. Generale

Il sistema di controllo accessi ACCO NET & stato progettato per la protezione degli edifici
contro l'accesso da parte di persone non autorizzate. Il sistema ACCO NET & composto
da software e da vari dispositivi costruiti da SATEL (centrali per il controllo accessi
(ACCO-NT), moduli di gestione degli accessi (ACCO-KP), moduli di espansione (INT-XX),
tastiere, lettori di schede di prossimita, ecc.).

Questo manuale riguarda linstallazione del software che permette la configurazione
e la gestione del sistema (versione 1.6) ma anche la procedura d’aggiornamento del sistema
ACCO NET e dello spostamento del database al sistema aggiornato. |l sistema pud includere
molti moduli e molte centrali per il controllo accessi. La comunicazione con le varie schede
ACCO-NT avviene attraverso la rete Ethernet.

2. Componenti del Software

Per mettere in funzione il sistema ACCO NET versione 1.6 € necessario il sistema operativo
Debian 8 (“jessie”) con architettura 64-bit PC (amd64). L'installazione del sistema operativo
Debian & descritta piu avanti in questo manuale, ma se & gia presente nel PC/SERVER,
€ possibile ignorare questa sezione.

Il software necessario per il corretto funzionamento del sistema & offerto, dalla Satel,
in un pacchetto di installazione che comprende:

1. Software sviluppato per ambiente Server. Non € sviluppato dalla societa SATEL
(gli indirizzi dei siti web con i LINK per ciascuno dei programmi sono riportati tra parentesi
— informazioni aggiornate a settembre 2018):

— Apache (http://www.apache.org/licenses/LICENSE-2.0.html),

— PHP (http://php.net/license/3_01.txt),

— MySQL e JDBC MySQL (http://www.gnu.org/licenses/gpl-2.0.html),
— Java e JAVA SE (http://www.gnu.org/licenses/gpl-2.0.html),

— ModSecurity (http://www.apache.org/licenses/LICENSE-2.0.html),
— Fail2Ban (http://www.gnu.org/licenses/gpl-2.0.html),

— MariaDB (https://mariadb.com/kb/en/mariadb/mariadb-license/),

— Wildfly (http://www.gnu.org/licenses/old-licenses/Igpl-2.1.html).

Ricordatevi di attivare la licenza software del server richiesta durante l'installazione.

Se avete gia installato questi programmi, € possibile saltare la loro installazione.

2. Componenti del sistema di controllo accessi ACCO NET:

— ACCO Server — programma che permette lo scambio di dati tra il database, la scheda
ACCO-NT e i software ACCO Soft e ACCO Web,

— ACCO DB - database in cui tutti i dati relativi al sistema sono salvati, inclusa
la configurazione e gli eventi,

— ACCO-EE - componente JavaEE che fornisce i dati delle mappe,

— ACCO Web — applicazione per la gestione e per il funzionamento del sistema da remoto
tramite web browser,

— ACCO-NT Conf — software di installazione e configurazione delle impostazioni di rete
della scheda ACCO-NT (per ulteriori informazioni sul software e parametri, fare
riferimento al manuale di installazione ACCO-NT),

— ACCO Soft — software di programmazione del sistema ACCO-NT/ACCO-KP tramite
il collegamento con ACCO SERVER,
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— Map Editor — software che permette di creare le mappe grafiche utilizzate nel sistema.

Il proprietario / amministratore del sistema ha I'obbligo di provvedere alla diagnostica
degli errori, alla supervisione del funzionamento corretto del sistema e alla
preparazione delle copie di backup del programma e del database con una frequenza
adeguata alla prassi generalmente accettata (backup giornalieri, settimanali e mensili).
Questo permettera di assicurare il funzionamento affidabile del programma,
in particolare la possibilita di recupero completo e immediato di tutti i dati dai backup
senza costi aggiuntivi. Considerando quest'obbligo del proprietario /
dellamministratore, la SATEL non € responsabile per la potenziale perdita dei dati
0 per i costi ad essa legati.

3. Architettura del sistema

DEBIAN
MySQL
ACCO DB ACCO-WEB
A
porta RMI WWW
default: 2501
" v
SERVER PRINCIPALE ACCOEELIZ  ACCO
[IP: 192.168.9.11] < x| } Server
indirizzo rete LAN g[8
[IP: 111.111.111.111]
indirizzo rete WAN (pubblico) ACCO-NT
porta WWW | porta RMI porta DB porta
(https) default: default: ACCO-NT
default: 2500 3306 default:

u = ——{hccoan)

Inserire: Inserire:
M. 111.111.111, 192.168.9.11,
per la connessione per la connessione
con ACCO Soft e MAP EDITOR, con ACCO Soft e MAP EDITOR,
https://111.111.111.111, https://192.168.9.11,
per la connessione con ACCO-WEB per la connessione con ACCO-WEB

Fig. 1. Un esempio di sistema ACCO NET, in cui server e database risiedono sullo stesso
computer (le impostazioni visualizzate sono a titolo esplicativo).
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Il sistema ACCO NET con il suo relativo DATABASE pud essere installato su un singolo
dispositivo. In alternativa, il DATABASE pud essere condiviso/installato su una postazione
esterna, tipica di un’architettura distribuita. Il software ACCO-Soft, usato per
la configurazione del sistema, pud essere installato su diversi dispositivi. L’applicazione
ACCO Web permette di gestire da remoto il sistema da pc ma anche da smartphone o tablet,
tramite browser web. Un esempio del sistema ACCO NET & mostrato in Fig. 1.

4. Requisisti di Rete

¢ Internet Protocol versione 4 (TCP/IPv4).
e Indirizzo IP per ogni centrale ACCO-NT collegata al sistema.

e L’accesso dell'applicazione ACCO Web avviene attraverso la porta web https (default:
443). In caso di utilizzo di una sottorete diversa, la porta https deve essere reindirizzata.

e Se il software ACCO Soft deve essere accessibile da un'altra sottorete, bisogna che
le seguenti porte siano rindirizzate:

— Porta RMI (default: 2500), per la comunicazione tra ACCO Server e il software
ACCO Soft,

— Porta DB (default: 3306), per la comunicazione tra ACCO Server e il database.

A Nonostante le tecniche di cifratura standard (SSL), utilizzate da Satel,
se il sistema ACCO NET é& connesso a una rete pubblica sara necessario
utilizzare ulteriori misure di sicurezza, per esempio un firewall o degli IDS / IPS
(dispositivo software o hardware per prevenire e rilevare delle intrusioni
nel sistema).

5. Requisiti hardware consigliati

| requisiti hardware del computer per il sistema di controllo accessi ACCO NET, devono
essere dimensionati in base alle specifiche dell'impianto:

ESEMPIO DEL SISTEMA 1
(con 1 scheda ACCO-NT, 30 moduli ACCO-KP XX, 30 utenti)
— RAID livello 1 (richiede almeno due hard disk),
— 4 GB di memoria RAM,
— processore: Intel Core i3 0 AMD A4,
— scheda di rete, standard Fast Ethernet,
— sistema operativo Debian 8 (“jessie”) per I'architettura PC a 64 bit (amd64).
ESEMPIO DEL SISTEMA 2
(3 centrali ACCO-NT, 100 moduli ACCO-KP XX, 300 utenti)
— RAID livello 5 (richiede almeno tre hard disk),
— 8 GB di memoria RAM,
— processore: Intel Xeon or AMD Opteron,
— scheda rete, standard Fast Ethernet,
— sistema operativo Debian 8 (“jessie”) per I'architettura PC a 64 bit (amd64).

| componenti del dispositivo su cui viene essere installato il sistema di controllo
accessi devono corrispondere ai requisiti del sistema operativo Debian 8 (“essie”)
per l'architettura PC a 64 bit (amd64).
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Uno dei dischi installati deve avere almeno 7 GB dello spazio libero per l'installazione
del sistema ACCO NET. Durante /a scelta della capacita degli hard disk, € necessario
considerare i seguenti fattori:

numero di eventi generati nel sistema (viene usato 1 GB di spazio nell’hard disk
ogni 2 - 5 milioni di eventi),

numero di utenti che contemporaneamente eseguono il software ACCO-SOFT
o l'applicazione ACCO Web,

dimensione dei file grafici assegnati alle mappe,

dimensioni delle fotografie degli utenti,

lunghezza dei nomi definiti nel sistema, schede ACCO-NT, moduli ACCO-KP,
espansioni, mappe e utenti.

6. Installazione del sistema ACCO NET

6.1 Installazione del sistema operativo Linux Debian

A Si raccomanda che il sistema operativo Debian venga installato su un computer

su cui non é installato nessun altro sistema operativo.

Il computer (o piu computer) / la macchina virtuale (o piu macchine virtuali)
in cui € installato il sistema ACCO NET e il database devono avere accesso
a Internet.

E richiesta la versione del sistema Debian 8 (“jessie”) per l'architettura PC a 64 bit (amd64).

Di seguito viene rappresentata l'installazione del sistema operativo Debian di versione 8.1.

1. Sul sito https://www.debian.org/releases/jessie/debian-installer/, selezionare l'immagine
appropriata “amd64” tra le immagini CD "netinst" e salvarla sul hard disk. Dopo aver
scaricato I'immagine ISO, masterizzarla su un CD o su una chiavetta USB.

2. Inserire il CD masterizzato nel lettore ottico del computer oppure la chiavetta nella porta
USB. Verra visualizzata la schermata di installazione del sistema Debian.
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3. Selezionare la voce “Install” premendo il tasto INVIO.

4. Selezionare la lingua da utilizzare per il processo di installazione e premere INVIO.

Graphical install

Advanced options

Help

Install with speech: synthesis

Press ENTER to boot or TAB to edit a menw entry

Language:

<G0 Back:

[11] sSelect & language |

Choosze the language to be used for the installation process. The selected language will
also be the default language for the installed system.

Catalan Catald
Chinese (Simplified) Rz (fE %)
Chinese (Traditional) R38R
Croatian Hrvatski
Czech Cestina
Danish Danzk.
Dutch Neder lands
English English
Esperanto Esperanto
Estonian Eesti
Finnish Suomi
French Frangais
Galician Galego
German Deutsch
Greek EhANULKG
Hebrew n iy
Hungarian Maguar
Icelandic Islenska
Indonesian Bahaza Indonesia
Irish - Gaeilge

Japanese - HB=*&E
kazakh - Kasak

<Tah> moves; <Space> se

cts; <Enter» activates buttons
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5. Selezionare la localita e premere INVIO.

[1'1] Selezionare la posizione |

Il Paese selezionato verrd usato come riferimento per il fuso orario e per determinare la
lingua del sistema. Mormalmente cguesto dovrebbe essere i1 Paese in cul si wive.

Questo & un hreve elenco basato sulla lingua selezionata. Scegliere #altroy se il proprio
Paese non compare nell'elenco.

Paese, territorio o area:

Svizzera
altro

<Indietrao:

leziona

6. Selezionare la lingua della tastiera (layout) e premere INVIO.

[I'1] Configurare la tastiera
Mappa della tastiera da usare:

Franceze (Canada)
Canadese (multilingua)
Catalano
Cinese
Croata
Ceca
Danese
Olandese
Dvorak
Dzongkha
Esperanto
Estone
Etiope
Finlandese
Francese
Georgiano
Tedesca
Greca
Gujarati
Gurmukh i
Ebraica
Hindi
Ungherese
Islandese
Irlandese

<Indietro:

attiva i pulsanti
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7. Verra visualizzato lo stato di avanzamento dell'installazione.
8. Inserire il nome host per configurare la rete e premere INVIO.

[1] Configurare la rete |

Inserire il nome host per questo sistema.

Il nome host & una singola parola che identifica il sistema nella rete. Se non lo si
conosce, consultare 1'amministratore della rete oppure, se si sta configurando una rete

domestica, inserire un nome arhitrario.

Mome host:

<Indietro: <Continuas

z1lonas <Inwior attiva 1 pulsanti

9. Inserire il nome del dominio e premere INVIO.

['] configurare la rete |

I1 nome del dominio & la parte dell'indirizzo Internet a destra del nome del proprio
host. Di solito termina in .com, .net, .edu o .org. Se si sta configurando una rete
domestica, € possibile usare un nome gualsiasi purché sia eguale in tutti I computer.

Mome del dominio:

ACcCo-—

<Cont inuas

<Indietraox
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10.Definire la password per I'amministratore (login: root) e premere INVIO.

[11] Impostazione utenti e password

E necessario inserire una password per ¢rootd, 1'account di amministrazione del sistema.
Un utente malintenzionato o inesperto con 1 privilegi di root pud provocare danni al
sistema: di conseguenza, la password di root dovrebbe essere difficile da indowinare e
non deve essere una parola che si possa trovare in un dizionario o che si possa
facilmente associare con 1'utente.

Una buona password contiene una combinazione di lettere, numeri e segni di interpunzione
g deve essere cambiata a intervalli regolari.

L'utente root non dowvrebbe avere una password nulla. Lasciando guesto campo wuoto
1'account root viene disabilitato e vengono concessi 1 privilegi di super utente

attraverso 1'uso del comando 4sudod all'account di sistema iniziale.

Tenere presente che non sard possibile vedere la password mentre viene digitata.

Password di root:

<Indietro: <Cont inua:

ttiva i pu

11.Ripetere il codice e premere INVIO.

[1'1] Impostazione utenti e password

Inserire nuovamente la stessa password di root per werificare che sia stata digitata
correttamente.

Inserire nuovamente la password per werifica:

<Indietro: <Cont inuaz

ttiva 1 pulsanti
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12.Dare un nome per l'utente (il tuo account aggiuntivo) e premere INVIO. Il nome “satel”

nellimmagine a seguire & soltanto un esempio.

[11] Impostazione utenti e password |

Verra ora creato un account utente da usare al posto dell'account di root per le attivitd
normali, che non riguardano 1'amministrazione del sistema.

Inserire il vero nome di guesto utente, per esemplio nome e cognome. Ouesta informazione
viene usata per indicare 11 mittente delle emall e da altri programmi che mostrano o
ugano 11 nome completo dell'utente.

Mome completo del nuowvo utente:

<Indietro: <Cont inuax

13.Inserire il nome per il nuovo account (ad es. “satel”’) e premere INVIO.

[11] Impostazione utenti e password |

Werra ora creato un account utente da usare al posto dell'account di root per le attivita
normali, che non riguardano 1'amministrazione del sistema.

Inserire il vero nome di guesto utente, per esempio nome e cognome. Questa informazione
viene usata per indicare il mittente delle email e da altri programmi che mostrano o
usano il nome completo dell'utente.

HNome completo del nuovo utente:

<Indietro: <Cont inuas
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14.Inserire la password utente e premere INVIO.

[V1] Impostazione utenti e password

Scegliere il nome utente per il nuowo account, per esempio il nome di battesimo. Il nome
dell'utente dovrebbe iniziare con una lettera minuscola, che pud essere seguita da una
gualsiasi combinazione di numeri e lettere minuscole.

Mome utente per 1'account:

<Indietro: <Continuas

leziona

15.Inserire nuovamente la password e premere INVIO.

[V1] Impostazione utenti e password

Una huona password contlene una combinazione di lettere, numerl e segnl di interpunzione
e deve essere cambiata a interwalli regolari.

Scegliere una password per il nuovo utente:

<Indietro: <Cont inuas
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16.Nella fase di partizionamento del disco, selezionare l'opzione "Guidato — usa l'intero
disco" e premere INVIO.

[11] Partizionamento dei dischi |

I1 programma d'installazione pud guidare nel partizionare un disco o, se si preferisce, &
possibile procedere manualmente. Anche usando la procedura guidata =i potranno
successivamente vedere 1 risultati e adattarli alle proprie esigenze.

Scegliendo il partizionamento guidato per 1'intero disco, sara chiesto il disco da usare.

Metodo di partizionamento:

Guidato - usa 1'intero disco

Guidato - usa 1'intero disco e imposta LWM

Guidato - usa 1'intero disco e imposta LWM cifrato
HManuale

<Indietro>

17. Specificare il disco che deve essere partizionato e premere INVIO.

[V1] Partizionamento dei dischi |

Tutti i dati presenti sul disco selezionato saranno eliminati dopo la conferma
dell'applicazione delle modifiche.

Selezionare il disco da partizionare:

I1 (0,0,0) (=da) - 8.6 GB ATA VB

<Indietrao:
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18.Selezionare il metodo di partizionamento "Tutti i file in una partizione (raccomandata
per nuovi utenti)" e premere INVIO.

[1] Partizionamento dei dischi
Selezionato da partizionare:

SC5I1 (0,0,0) (sda) - ATA VBOX HARDDISK: 8.6 GB

Il disco pud essere partizionato usando uno dei diwversi schemi. Se insicuri scegliere il
primo.

Schema di partizionamento:
Tutti i file in wna partizione (per nuovi utentil
Partizione shome separata
Partizioni shome, svar e /tmp separate

<Indietro>

leziona

19.Selezionare "Finire il partizionamento e scrivere i cambiamenti sul disco” e premere

INVIO.

[11] Partizionamento dei dischi |

Questa & un'anteprima delle partizioni e dei punti di mount attualmente configurati.
Selezionare una partizione per modificarne le impostazioni (file system, punto di mount,
BCC.), uno spazio libero per creare delle partizioni o un dispositivo per inizializzarne
la tahella delle partizioni.

Partizionamento guidato

Configurare il RAID softfware
Configurare 1l Logical “olume Manager
Configurare wolumi cifrati
Configurare wolumi 1SCSI

=CEI1 50,0,0) {sda) - 8.6 GB ATA YBOX HARDDISK
n, 1 primaria 8.2 GB f extd !
n 5 logica 401.6 MB f swap SWap

Annullare le modifiche alle partizioni
Terminare il partizionamento e scrivere le modifiche sul disco

<Indietro>

> alutos 3 < attiva 1 pulsanti
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20. Salvare le modifiche, selezionare "Si" e premere INVIO.

[11] Partizionamento dei dischi |

Scegliendo di continuare, le modifiche elencate di seguito werranno scritte sui dischis
altrimenti & possibile fare ulteriori modifiche manualmente.

Le tabelle delle partizioni dei seguenti dispositivi sono state modificate:
SC5I1 (0,0,0) (sda)

Le seguenti par}iziuni stanno per essere formatfate:
partizione n 1 di 3CSI1 (0,0,0) (=da) con extd
partizione n 5 di SCSI1 (0,0,0) (sda) con swap

sScrivere le modifiche sui dischi?

zeleziona; <Invio> attiva I pulsanti

21.Viene visualizzata la finestra con [linformazione sul progresso dell'installazione

del sistema.
22.Selezionare il paese per il server proxy HTTP e premere INVIO.

['] Configurazione del gestore pacchetti |

migliori.
MNazione del mirror dell'archivio Debian:

Colombia
Corea del Sud
Costa Rica
Croazia
Danimarca
El Salwador
Estonia
Filippine
Finlandia
Francia
Georgia
Germania
Giappone
Grecia
Hong Kong
India
Indonesia
Iran
Irlanda
Islanda
Israele

<Indietro>

Lo scopo & guello di trovare un mirror dell'archivio Debian che sia wicino alla propria
rete. Attenzione perche le nazionl vicine o anche la propria non sono sempre le scelte
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23.Selezionare il nome dell’archivio per http proxy server e premere INVIO.

['] Configurazione del gestore pacchetti

Selezionare un mirror Debian. Sceglierne uno nella propria regione o nazione se non =i sa
guale sia il pid weloce.

Mormalmente, ftp.<codice del proprio stator.debian.org & una buona scelta.
Mirror dell'archivio Debian:

ftp.it.debi
fip.linux. it
httpredir.debian.org
gilano.com.dist.unige. it
freedom.dicea.unifi. it
mi.mirror.garr. it
debian.fastuweh. it
debian.fasthull.org
debian.dynamica. it
mirror.units. it
debian.bononia. it
mirrors.muzzy. it

<Indietro>

24.Non inserire dati relativi al proxy HTTP, ma selezionare "Continua” e premere INVIO.

[!1 Configurazione del gestore pacchetti |

Per poter utilizzare un proxy HTTF per accedere alla rete esterna, inserirne gui le
informazioni. In caso contrario lasciare vuota.

Le informazioni sul proxy da utilizzare wvanno inserite seguendo la sintassi standard di
ghttp: /7 [utente] [zpasswordl @] host [:portal £3.

Informazioni del proxy HTTP (vuoio per non usarlo):

<Indietro: <Continuas

leziona
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25.La successiva finestre indica lo stato di avanzamento dell'installazione.
26.Quando viene visualizzata la finestra "Configurazione di popularity-contest”, selezionare

una delle opzioni disponibili e premere INVIO.

[!1 Configurazione in corso di popularity-contest |

E possibile configurare il sistema in modo da spedire anonimamente agli swiluppatori del
sistema operativo statistiche riguardo i pacchetti pid usati. Queste informazioni
influenzano decisioni come guall pacchetti includere nel primo CD della distribuzione.

Se sl sceglie di partecipare, l'invio automatico avverra una volta alla settimana,
inviando le statistiche agli swiluppatori del sistema operativo. Le statistiche possono
essere wisualizzate su: http:/spopcon.debian.orgs.

La scelta fatta qui pud essere successivamente modificata eseguendo il comando
ddpkg-reconf igure popularity-contests.

Fartecipare alla raccolia dati sull'uso dei pacchetti?

<Indietros

attiva 1 pulsanti

27.Premere ripetutamente il tasto “spazio” per selezionare e deselezionare il software che

[!1 Selezione del softuware |
Al momento, solo la parte principale di Debian & installata. Per adattare 1'installazione
alle proprie esigenze, & possibile installare una o pid delle seguenti collezioni
predefinite di software.

Scegliere il software da installare:

<Indietro» <Cont inuax

attiva 1 pulsanti

si desidera installare: "server SSH" e "utilita di sistema standard" (lasciare gli altri
campi non selezionati). Poi premere INVIO.
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28.Finestre di indicazione dello stato di avanzamento dell'installazione, saranno visualizzate
in successione.

| Selezione e installazione del software |

Scaricamento file 48 di 292 (1min 165 rimanente)

29.Verra visualizzata la richiesta di installare il boot loader GRUB, selezionare "Si"
e premere INVIO.

['] Installare il hoot loader GRUE su un disco fisso |

Sembra che guesta nuowa installazione sia 1'unico sistema operativo presente su guesto
computer. Se cosi fosse, € huona norma installare i1 boot loader GRUB sul master boot
record del primo disco fisso.

fttenzione: se il programma d'installazione non riesce a riconoscere un altro sistema
operativo presente su guesto computer, la modifica del master boot record rendera il
sistema operativo temporaneamente non avviabile, sebbene GRUB possa essere configurato
successivamente per awviarlo.

Installare il boot loader GRUB nel master boot record?

<Indietro:

ziona; <Invior attiva i pulsanti
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30.Selezionare il nome del master boot record del primo disco rigido, sul quale viene

installato il programma GRUB e premere INVIO.

[11 Installare il hoot loader GRUE su un disco fisso |

Bizogna rendere awvwiabile il nuowo sistema installato, installando il boot loader GRUE
nel device di avwio. Mormalmente, si installa GRUE nel master boot record del primo disco
fisso. Se si preferisce, si pud installare GRUB altrove sul disco, oppure su un altro
disco o ewventualmente su un floppy.

Device per 1'installazione del boot loader:

Inserir

<Indietro:

seleziona; <Inwio> attiva i pulsanti

31. Al termine dell'installazione, premere INVIO. Seguira il riavvio del sistema.

[1'] Termine dell'installazione |

Installazione completata
L'installazione & completata ed € ora di riavwiare il nuovo sistema. Assicurarsi di aver
rimosso il supporto d'installazione (CD-ROM, dischetto), in modo da riavviare il nuovo
sistema piuttosto che iniziare nuovamente 1'installazione.

<Indietro>

seleziona; <Inwio> attiva 1 pulsanti
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6.2 Installazione del sistema ACCO NET in ambiente server

L’ambiente server e il sistema ACCO NET possono essere installati tramite:

— la finestra della console con la riga di comando sul PC / sulla macchina virtuale dove
viene installato il sistema ACCO NET,

— SSH utilizzando, ad esempio, il programma PuTTY, in caso di connessione da remoto
con un PC / una macchina virtuale su cui viene installato il sistema ACCO NET.

Prima di iniziare la procedura di installazione, verificare che il manuale sia valido alla
versione di ACCO NET che si desidera installare.

In caso di connessione da remoto ad un PC / una macchina virtuale su cui viene
installato il sistema ACCO NET tramite SSH utilizzando il programma PuTTY,
eseguire le seguenti istruzioni prima di incominciare la procedura di installazione:

1. Modificare le impostazioni del programma PuTTY. Nella finestra principale
selezionare in successione “Connection”, “Data”. Nel campo “Terminal-type string”
inserire ‘putty” per cambiare il tipo di terminale. Selezionare quindi “Window”
e “Translation”. Nel campo “Remote character set” assicurarsi che sia selezionato
“UTF-8”. Per salvare i cambiamenti selezionare “Session” e premere il tasto “Save”.

2. Modificare i privilege per l'utente root nelle impostazioni di SSH, modificando il file
di  configurazione. Nella  console, eseguire il commando nano
letc/ssh/sshd_config. Alla riga PermitRootLogin , sostituire il valore inidcato
(es. “no”, “without-password”) con il valore “yes”. La riga dovra quindi essere
“PermitRootLogin yes”. Salvare le modifiche (il commando di salvataggio dipende
dall’editor che si € usato). Eseguire infine il commando service ssh restart
e premere ENTER.

A seguire viene presentata I'installazione del sistema ACCO NET.

L'installazione del sistema ACCO NET viene avviata utilizzando la riga di comando
nella finestra di console che verra visualizzata dopo il riavvio del sistema,

1. Entrare come AMMINISTRATORE inserendo come login root.

| Se é gia loggato un altro utente, eseguire il comando su.

Dehian GMUSLInUx 8 acco-server tiyl

S CCO-Ser root
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2. Inserire la password delllamministratore.

Debian GMUALinux 8 acco-serwver ttyl

~yer login: root
3.16.0-6-amded #1 SHMP Debian 3.16.° 2 (2018-07-14)

em are free software;
> described in the

¢ MO WARRANTY, to the extent

3. Aprire il file di configurazione per il servizio systemcd-timesyncd, eseguendo
il commando:
nano /etc/systemd/timesyncd.conf

4. Posizionare il cursore sotto “#Servers=0.debian.pool.ntp.org 1.debian.pool.ntp.org

2.debian.pool.ntp.org 3.debian.pool.ntp.org”.

5. Inserire 'indirizzo IP del time server come segue:
NTP=XXX.XXX.XXX. XXX
dove “xxx.xxx.xxx.xxx” & l'indirizzo IP del server.

Se il sistema ACCO NET deve essere integrato con un sistema d’allarme INTEGRA /
INTEGRA Plus, l'indirizzo IP del time server deve essere aggiunto alle impostazioni
di sincronizzazione dell’orario della centrale d’allarme.

6. Salvare e chiudere il file.

7. Awviare la procedura di sincronizzazione automatica del sistema Debian con il time server
NTP eseguendo il commando:

timedatectl set-ntp true
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8. Per scaricare il pacchetto software di installazione del sistema ACCO NET, utilizzare
il commando:

wget https://updates.satel.pl/acco_net_latest/installer/acco-installer-online.sh
Linux acco-serwver 3.16.0-6-amd6d #1 SMP Debian 3.16.57-2 (2018-07-14) x86_64

The programs included with the Debian GHUSLinux sustem are free software;
the exact distribution terms for each program are described in the
individual files in Ausr/s/sharesdoc/s/copyright.

Debian GMU/Linux comes with ABSOLUTELY WO WARRAMTY, to the extent

permitted by applicable law.

Foot@acco-server:T# wget htips:ssupdates.satel.plsacco_net_latestsinstallersacca
-installer-online.sh

-—2018-10-11 12:03:26-- htips:/ updates.satel.plsacco_net_latestsinstallersacco
-installer-online.sh

FResolving updates.satel.pl f(updates.satel.pld... 104.24.17.78, 104.24.16.78
Connecting to updates.satel.pl (updates.satel.pl)|104.24.17.78|:443... connected

HTTF reguest sent, awalting response... 200 0K
Length: 248182 (242K) [applications=-shl]
Saving to: ‘acco-installer-online.sh’

acco-installer-onli 100%[ 242,37k --.-KBss in 0.08s

f018-10-11 12:03:26 (2.99 MBs/s) - ‘acco-installer-online.sh’ saved [248182/24818

9. Dare autorizzazioni per eseguire il pacchetto di installazione utilizzando il comando:
chmod 755 acco-installer-online.sh

The programs included with the Debian GNU/Linux sustem are free software;
the exact distribution terms for each program are described in the
indiwidual ftiles in Ausrssharesdocssscopyright.

Debian GHNUALinux comes with ABSOLUTELY MO WARRANTY, fto the extent

nermitted by applicable law.

root@acco-server:™# wget https://updates.satel.plsacco_net_latests/installersacco
-installer-online.sh

-—2018-10-11 12:03:26-- https://updates.satel.plsacco_net_latests/installersacco
-installer-online.sh

Fesolving updates.satel.pl (updates.satel.pl)... 104.24.17.78, 104.24.16.78
Connecting to updates.satel.pl (updates.satel.pl)|104.24.17.78]:443... connected

HTTF reguest sent, awaiting response... 200 0K
Length: 248182 (242K [application/x-szh]
Saving to: ‘acco-installer-online.sh’

acco-installer-onli »] B42.37K --.-KB/s in 0.08s

f015-10-11 12:05:26 {2.99 ME-s) - ‘acco-installer-online.sh’ saved [248182/24818
71

coot@acco-serwver:™# chmod 755% acco-installer-online.sh
root@acco-server:T# _

10. Eseguire il pacchetto di installazione utilizzando il comando:
/acco-installer-online.sh -i
e premere INVIO.
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Prima di avviare il pacchetto software di installazione eseguire acco-installer-
online.sh -h per aprire I'aiuto per lo script di installazione: (vedi la sezione “Avvio
della guida per lo script di installazione”).

1

TTP reguest sent, awaiting response... 200 0K
ength: 248182 (242K) [applicationsx-sh]
Saving to: ‘acco-installer-online.sh.l’

scco-installer-onli 100%([ ] 242.37K --.-KBss in 0.07s

C018-10-11 12:07:20 {3.42 MB/s) - ‘acco-installer-online.sh.1’ saved [248182/248
1521

oot@acco-server:™# chmod 755 acco-installer-online.sh
~oot@acco-server:™# L sacco-installer-online.sh -1

[INFO] Following fT1Ie was tfound: acco-1nstallersacco-installer.mds
Starting installation wizard. ..

“tracting, please be patient...

hecking for new wersion of installation script in the current release.
hecking for new wersion of installation script in the latest release.

Installing online

hecking whether the installation script is runing with root priviledges.
[INFO] The script has been executed with root user privileges.

hecking the operating system architecture,

hecking whether the operating system is supported.

[INFO] The supported operating sustem has heen found:debian, 8.11

11.1l pacchetto “dialog” € richiesto per l'installazione ACCO NET. Inserire Y oppure y per
installarlo.

acco-installer-onli 100%([ »] 242.37K --.-KBs= in 0.0%7s

2018-10-11 12:07:20 (3.42 MESs) - ‘acco-installer-online.sh.1’ saved [248182/243
182]

root@acco-server:™# chmod 755 acco-installer-online.sh
root@acco-server:™4 . sacco-installer-online.sh -1

[INFO] Following file was found: ascco-installersacco-installer.mds
Starting installation wizard...

Extracting, please he patient...

Checking for new wversion of installation script in the current release.
Checking for new wversion of installation script in the latest release.

Installing online

Checking whether the installation script is runing with root priviledges.
[INFO] The script has heen executed with root user privileges.

Checking the operating system architecture.

Checking whether the operating system is supported.

[INFO] The supported operating sustem has been found:debian, &8.11
Checking an internet connection.

Checking operating system current fTime.

Truing to apply a lock to the installation script.

[HERMING] Mo required 'dialog' package installed. Do you want to install it? YES
[vyl # MNO[NN]._
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12.Utilizzare i tasti freccia per selezionare la lingua di installazione. Quindi selezionare “Yes”
e confermare con ENTER.

English

La schermata “Selecting language” e le finestre successive mostrano lettere
evidenziate con un colore differente. Alcune console (es. Linux) permettono,
premendo assieme il tasto ALT e la lettera evidenziata, di eseguire il comando a cui la

lettera e assegnata.
13.1l pacchetto “unzip” & richiesto pe [linstallazione ACCO NET. Selezionare “Yes”
per installarlo.

L ¥es o »

14.Viene visualizzata la finestra con l'informazione aggiuntiva sui tasti che possono essere
utilizzati durante l'installazione del sistema:

TAB — per spostarsi fra i campi;
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SPAZIO - per selezionare un elemento;

ENTER — per attivare I'elemento selezionato;

«— | — — per spostarsi a sinistra / a destra e fra i campi;

11| — per spostarsi su / giu e fra i campi;

PageUp / PageDown — per scorrere I'elenco e spostarsi su / giu.
Selezionare “OK” per proseguire.

< [k >

15.Viene visualizzata I'informazione sul’avanzamento dell’installazione ([»] — in corso; [#] —
finito). Nell'intestazione della schermata, tra parentesi quadre, la barra di avanzamento
dell'installazione viene visualizzata per mezzo di asterischi [*
schermata viene visualizzata piu volte durante le varie fasi di installazione. Non tutte
vengono mostrate nel manuale.
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16.Leggere i termini e le condizioni della licenza del software ACCO Server. Per scorrere
il testo utilizzare i tasti PageDown / PageUp.

17.Selezionare “Yes” se accettate i termini della licenza ACCO e volete procedere.

18.Leggere i termini e le condizioni della licenza del’lACCO Web. Per scorrere il testo
utilizzare i tasti PageDown / PageUp.

19.Selezionare “Yes” se accettate i termini della licenza ACCO Web e volete procedere.
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20. Selezionare “Yes” per aggiornare i pacchetti software del sistema operativo.

< Yes

21.Decidere se installare i pacchetti software richiesti per l'installazione del sistema ACCO
NET. Se si, selezionare “Continue”. Se no, selezionare “Interrupt”. In questo caso sara
necessario preparare il sistema per I'installazione del sistema ACCO NET manualmente.

<Continue >
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22.Definire se il database viene installato in locale o no. Nel caso di installazione in locale,
selezionare “Local database”. Se il database viene installato su un altro dispositivo,
selezionare “Remote database”.

<Local database »

23.Se il database viene installato in remoto, vai alla sezione “Installazione del sistema ACCO
NET con database remoto”.

24.Quando viene visualizzato I'elenco dei componenti del sistema ACCO NET che vengono
scaricati e installati in questa fase d’installazione, selezionare “OK”.

< [k

25.Configurare le impostazioni della porta per la comunicazione:
— Porta ACCO-NT —tra ACCO Server e centrali ACCO-NT,;
— Porta ACCO Soft —tra ACCO Server e programma ACCO Soft (porta RMI);
— Porta ACCO WEB - tra ACCO Server e applicazione ACCO Web.
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Selezionare “Confirm”.

<Conf irm:

26. Selezionare l'indirizzo IP del dispositivo su cui deve essere installato il programma ACCO
Server. Selezionare “Confirm”.

{ o) local [192.165.9.11]

<Confirm:
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27.Verranno visualizzate le informazioni sulla configurazione del database. Selezionare
“OK”.

28.Selezionare l'indirizzo IP del dispositivo attraverso il quale ACCO Server si colleghera
ai database. Selezionare “Confirm”.

{ ] 127.0.0.1

<Canf irm:
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29.Selezionare l'indirizzo IP del dispositivo attraverso il quale ACCO Soft si colleghera
ai database. Selezionare “Confirm”.

[ 192.168.9.11

<Lonfirm:

30. Configurare le impostazioni del certificato SSL per la connessione al server web:
— Country code — codice paese a due caratteri;
— Province - regione;

— City — citta;

Organization — nome dell'azienda;

Organization unit — nome del dipartimento aziendale;

Host name — nome del dispositivo su cui sara installato il server ACCO Server;
— Email address — indirizzo email.
Selezionare “Confirm”.

B

Dorset

Daorchester

Fead End

Trade dept.
ACCO-SEFVER
trade.dept@readend.cam

<Lonf irm:
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31.Decidere se scaricare e installare il software di terze parti ACCO-EE necessario
per l'installazione di ACCO NET. Se si intende installarlo, selezionare “Yes”. In caso
contrario selezionare “No”, sara necessario di installare questi programmi personalmente.

< Yes

32.Gli indirizzi dei siti web in cui & possibile trovare i termini e le condizioni delle licenze
software di terzi sono indicati nella sezione “Componenti del Software”. Consigliamo
di prenderne visione e, se si accetta, selezionare “| accept / Continue installation” oppure,
in caso contrario, selezionare “I don’'t accept / Exit installation”. Questo interrompera
l'installazione.

< I acceptsContinue installation >
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33.Verranno visualizzate le informazioni sul processo dell'installazione.

34.Vengono visualizzate le informazioni sullo stato di ACCO Server e i numeri di versione
di questo programma e dell'applicazione ACCO Web. Selezionare "OK".
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35.Verra visualizzato un riepilogo del processo di installazione e dello stato del sistema
ACCO NET installato. Selezionare "OK".

< [k >

36.L'ultima schermata informa che il processo di installazione & stato completato.

6.3 Installazione del sistema ACCO NET con database remoto

Prima di iniziare la procedura di installazione, verificare che il manuale sia valido alla
versione di ACCO NET che si desidera installare.

Per ragioni di sicurezza, non é possibile autenticarsi nel sistema operativo Debian
da remoto come utente root di default. Se si desidera avere privilegi di root,
autenticarsi con il profilo utente creato durante l'installazione del sistema. Eseguire
il comando su seguito dalla password dell’utente root.
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6.3.1 Preparazione del database per la connessione remota

Se si € deciso di utilizzare un database remoto nel sistema ACCO NET, allora, prima
di configurare le impostazioni durante l'installazione, € necessario eseguire i passi descritti
di seguito sul dispositivo su cui verra installato il database remoto. In questo caso, si tratta
di un dispositivo con il sistema operativo Debian.

DEBIAN

ACCO-EE ACCO-WEB
SERVER PRINCIPALE
[IP: 192.168.9.11]
indirizzo rete LAN
[IP: 111.111.111.111]
indirizzo rete WAN (pubblico)

ACCO Server

ACCO-NT
ACCO DB
DATABASE porta WWW porta RMI porta ACCO-NT
REMOTO MySQL | porta DB (https) default: default:
[IP: 192.168.9.171] | default: default: 2500 8999
indirizzo rete LAN | 3306

G
Inserire 111.111.111.111, Inserire:
per la connessione 192.168.9.11,
con ACCO Soft e MAP EDITOR, per la connessione
https://111.111.111.111, con ACCO Soft e MAP EDITOR,
per la connessione con ACCO-WEB https://192.168.9.11,

per la connessione con ACCO-WEB

Fig. 2. Esempio del sistema ACCO NET in cui ACCO Server & installato su un computer
e il database sull'altro (le impostazioni sono a titolo esplicativo).

1. Aggiornare l'elenco dei pacchetti nei repository APT utilizzando il comando:
apt-get update
| APT e un sistema di gestione dei pacchetti usato dal sistema operativo Debian.
2. Aggiornare I'elenco dei pacchetti di sistema APT utilizzando il comando:
apt-get upgrade
3. Installare il programma MySQL utilizzando il comando:
apt-get install mysql-server
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4. Quando appare la schermata, creare una password per ['amministratore root
del database MySQL.

> configuration

| Configuring mysgl-serwer-5.5 |
Hhile not mandatory, it is highly recommended that you set a password
for the MySGOL administrative "root' user.

If this field is left blank, the password will not be changed.

Mew password for the MusSQL "root' user:

B L et S Lt i L i

5. Accedere al database utilizzando il comando:
mysql -u root -p
6. Immettere la password per l'utente con i privilegi di amministratore root.

7. Concedere i privilegi di connessione al dispositivo su cui € installato ACCO Server
all'amministratore root del database MySQL utilizzando il comando:

GRANT ALL PRIVILEGES ON ** TO 'root'@'192.168.9.11' IDENTIFIED BY
'‘password’;

Nel comando € stato usato, a titolo d’esempio, l'indirizzo 1P del computer su cui
e installato ACCO Server (vedi: Fig.2).

Invece di "password"”, inserire la password creata per 'amministratore root.
8. Concedere i privilegi per gestire altri utenti allamministratore root del database MySQL
utilizzando il comando:
GRANT USAGE ON *. * TO ‘root’@’192.168.9.11" WITH GRANT OPTION;

Nel comando é stato usato, a titolo d’esempio, l'indirizzo IP del computer su cui
€ installato ACCO Server (vedi: Fig.2).
9. Aggiornare le impostazioni dei privilegi modificati utilizzando il comando:
FLUSH PRIVILEGES;
10. Uscire dal database utilizzando il comando:
EXIT

11.Consentire l'accesso remoto al database modificando il file di configurazione. Eseguire
il comando:

nano /etc/mysqgl/my.cnf

12.All'inizio della riga bind-address = 127.0.0.1, inserire il carattere di commento #. La riga
dovra essere “# bind-address = 127.0.0.1".

13. Salvare e chiudere il file
14.Riavviare il programma MySQL per inserire nuove impostazioni utilizzando il comando:
service mysql restart
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6.3.2 Installazione di un database remoto

Se si € deciso di utilizzare un database remoto nel sistema ACCO NET, seguire le istruzioni
riportate di seguito per l'installazione del sistema:

1. Verranno visualizzate le informazioni sul proseguimento dell'installazione in modalita
database remoto.

2. Configurare le impostazioni necessarie per la connessione remota al database:
Host — indirizzo IP del dispositivo su cui verra installato il database remoto;

Port — numero della porta per la comunicazione tra ACCO Server e database
(porta DB);

Login — login dell'amministratore (root) del database MySQL,;
Password — password dell'amministratore del database MySQL.

Selezionare “Confirm”.

192.1658.9.171
d306
Foot

sLonf irm:
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3. Confermare I'aggiunta del database accoDb, accoDb_temporary e essential. Selezionare
“YeS”.

< Yes »

4. Quando viene visualizzato I'elenco dei componenti di sistema ACCO NET da scaricare
e installare in questa fase dell’installazione, selezionare “OK”.
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5. Viene visualizzata I'informazione sul’avanzamento dell’installazione ([»] - in corso; [¢] -
finito). Nell'intestazione della schermata, tra parentesi quadre, la barra di avanzamento
dell'installazione viene visualizzata per mezzo di asterischi [* > _]. Questa
schermata verra visualizzata piu volte durante le diverse fasi di installazione. Non tutte
vengono mostrate nel manuale.

6. Configurare le impostazioni della porta per la comunicazione:
— Port ACCO-NT - tra ACCO Server e centrali ACCO-NT,;
— Port ACCO Soft — tra ACCO Server e programma ACCO Soft (porta RMI);
— Port ACCO WEB - tra ACCO Server e applicazione ACCO Web.
Selezionare “Confirm”.

<Conf irm:
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7. Selezionare l'indirizzo IP del dispositivo su cui & installato il programma ACCO Server.
Selezionare “Confirm”.

() local [197.168.9.11]

<Confirm:

8. Verranno visualizzate le informazioni sulla configurazione del database. Selezionare
“OK”.
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9. Selezionare l'indirizzo IP del dispositivo (in questo caso "altro") attraverso il quale ACCO
Server si colleghera al server del database, and quindi selezionare “Confirm”.

<Lonf irm:

10.Immettere l'indirizzo IP del dispositivo attraverso il quale ACCO Server si colleghera
al server del database e quindi selezionare “Confirm”.

192.168.9.171

<Canfirms
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11.Verranno visualizzate le informazioni sullo stato di avanzamento dell'installazione.

12.Selezionare l'indirizzo IP del dispositivo (in questo caso "altro™) attraverso il quale ACCO
Soft si colleghera al server del database e quindi selezionare “Confirm”.

<Conf irm:




42 ACCO NET SATEL

13.Inserire l'indirizzo IP del dispositivo attraverso il quale ACCO Soft si colleghera al server
del database e quindi selezionare “Confirm”.

<Confirms

14.Quando viene Vvisualizzata la schermata di configurazione delle impostazioni
del certificato SSL per la connessione al server web, seguire le istruzioni dal passo 30
nella sezione “Installazione del sistema ACCO NET in ambiente server’ e seguire
la procedura di installazione del sistema come descritto nelle sezioni successive.

6.4 Installazione dei programmi ACCO-NT Conf / ACCO Soft / Map Editor

E possibile installare i programmi ACCO-NT Conf, ACCO Soft e Map Editor attraverso
I'applicazione ACCO Web.

Sara possibile utilizzare I'applicazione ACCO web con un semplice browser installato
sul proprio computer. L’applicazione funziona con le versioni aggiornate dei seguenti
browser: Google Chrome, Mozilla Firefox, Internet Explorer e Edge.

La comunicazione con l'applicazione ACCO-WEB ¢ protetta mediante protocollo SSL.
Verra visualizzato un messaggio riguardante la non attendibilita del -certificato
fintantoché non si accetta il certificato SSL o si installa un certificato registrato
sul computer su cui € installata I'applicazione ACCO Web.

Se l'applicazione non si apre correttamente nel browser Internet Explorer, verificare
che lindirizzo sia nell’elenco “Siti Web aggiunti in Visualizzazione compatibilita”.
Per fare cio, aprire il menu "Strumenti" e selezionare "Impostazioni Visualizzazione
Compatibilita". Se l'indirizzo inserito nel browser é incluso nell'elenco dei siti Web per
i quali la visualizzazione di compatibilita € abilitata nel browser, rimuovere l'indirizzo.
Non abilitare le seguenti opzioni: "Visualizza siti intranet in Visualizzazione
compatibilita”" e "Usa elenchi compatibilita Microsoft”. Fare clic sul pulsante "Chiudi".

1. Avviare il browser web. Immettere l'indirizzo: https://[indirizzo del dispositivo su cui
e installato ACCO Server] e accedere all'applicazione ACCO Web come amministratore
(login predefinito: "admin”; password predefinita: "admin™).
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2. Fare clic sul comando "Programmi” nel menu sul lato sinistro dello schermo. Verranno
visualizzati i link per i file di installazione dei programmi ACCO-NT Conf, ACCO Soft
e Map Editor.

3. Fare click sul link, scaricare ed installare il programma richiesto.

6.4.1 Utilizzo del programma Map Editor
La comunicazione tra il programma e il sistema avviene in remoto tramite Ethernet.

Si consiglia di aggiornare il programma Map Editor all’ultima versione disponibile dopo
ogni aggiornamento del sistema ACCO NET.
Autenticazione al programma

L'accesso al programma € protetto da password. Nei campi "Username" e "Password",
immettere il login e la password richiesti per accedere all'applicazione ACCO Web e al
programma ACCO Soft del sistema. Nel campo "IP", inserire l'indirizzo del dispositivo su cui
e installato ACCO Server.

Se la porta web (https) utilizzata per la comunicazione tra I'applicazione ACCO Web
e il programma Map Editor e diversa dalla porta predefinita 443, immettere
https://[ Indirizzo di ACCO Server J.[numero porta] nel campo "IP".

Hardware requirements

Requisiti hardware per la macchina su cui andra installato il programma Map Editor:
— Sistema operativo Windows 7 o superiore,

— Driver per scheda grafica con supporto WebGL (OpenGL ES version 2.0).

7. Configurazione e impostazioni

Nella finestra della console, & possibile configurare le impostazioni di ACCO NET.

7.1 Componenti del sistema ACCO NET (senza ACCO Web)

Se si desidera visualizzare il contenuto dei file di configurazione dellACCO NET (senza
ACCO Web), immettere nella finestra della console il seguente comando:

cat /etc/acco/server.conf

e premere INVIO.

Se si desidera modificare il contenuto del file di configurazione, digitare il comando:
nano /etc/acco/server.conf

e premere INVIO.

Verranno elencati sotto i contenuti del file di configurazione del software ACCO Web.
| dati sono basati sul sistema ACCO NET mostrato in fig. 1.

Nelle parentesi quadre, a destra, i significati delle singole linee.

dbhost=127.0.0.1 [Indirizzo IP / nome del dispositivo su cui
éinstallato il database con i privilegi per
connettersi al programma ACCO Server]

dbename=essential [nome del database essential]

dbname=accoDb [nome del database accoDb]

dbuser=accoweb [nome utente che ha accesso al database]

dbpassword= [password dell’'utente che ha accesso al database]

1db4e9f4e7d6eab6366b64e3bech6314d
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dbport=3306

[numero della porta di rete (porta DB) sulla quale
la comunicazione avviene tra ACCO Server
e database]

serverport=8999

[numero della porta di
la comunicazione avviene
e centrali ACCO-NT]

rete sulla quale
tra ACCO Server

rmipublichost=192.168.9.11

[indirizzo IP pubblico / nome del computer su cui
e installato ACCO Server]

rmiport=2500

[numero della porta di rete (porta RMI) sulla quale
la comunicazione avviene tra ACCO Server
e ACCO Soft]

rmiport_www=INET:2501

[numero della porta di
la comunicazione avviene
e l'applicazione ACCO Web]

rete sulla quale
tra ACCO Server

dbhostsoft=192.168.9.11

[Indirizzo IP / nome del dispositivo su cui
éinstallato il database con i privilegi per
connettersi al programma ACCO Soft]

7.2 Applicazione ACCO Web

Se si desidera visualizzare il contenuto

dei file di configurazione dell’applicazione ACCO

Web, immettere nella finestra della console i seguenti comandi:

cat /var/www/html/satel/protected/confi

g/servers.php

Se si desidera modificare il contenuto di tale file di configurazione, digitare i comandi:
nano /var/www/html/satel/protected/config/servers.php
Verranno elencati sotto i contenuti del file di configurazione per I'applicazione ACCO Web

basato sul sistema ACCO NET.
| dati sono basati sul sistema ACCO NET

mostrato in fig. 1.

Nelle parentesi quadre, a destra, i significati delle singole linee.

const DATABASE_NAME = ‘accoDb’

[nome del database accoDb]

const ESSENTIAL DATABASE_NAME
= ‘essential’

[nome del database essential]

const DATABASE_IP =127.0.0.1’

[indirizzo IP / nome del computer dove ¢ installato
il database]

const DATABASE_USER = ‘accoweb’

[nome dell’'utente che ha accesso al database]

const DATABASE PASSWORD = |[password dellutente che ha accesso
‘1db4e9f4e7d6eab6366b64e3becb6314d’ al database]
const RMI_IP = 192.168.9.11’ [indirizzo 1P / nome del dispositivo su cui

e installato ACCO Server]

const RMI_PORT = ‘2501’

[il numero della porta di rete sulla quale avviene
la comunicazione tra ACCO Server
e l'applicazione ACCO Web]

7.3 Comandi utili

Comandi inseriti nella finestra della co
ACCO NET:

e Per controllare lo stato del software AC
service acco-server status

nsole possono facilitare la gestione del sistema

CO Server:
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e Per interrompere il programma ACCO Server:
service acco-server stop

e Per avviare il software ACCO Server:
service acco-server start

e Per riavviare il software ACCO Server:
service acco-server restart

e Per verificare le versione corrente del sistema operativo:
cat /etc/debian_version

e Per avviare l'aiuto per lo script di installazione:
Jacco-installer-online.sh -h

7.3.1 Avvio della guida per lo script di installazione

Dopo aver inserito il comando ./acco-installer-online.sh -h, verra visualizzata una lista
di parametri per I'esecuzione di particolari funzioni. Se si desidera eseguire una funzione,
inserire nella console il comando che consiste nel nome dello script - in questo caso
Jacco-installer-online.sh, poi uno spazio e il nhome del parametro - ad esempio. -v
(i.e.: .Jacco-installer-online.sh -v). La funzione visualizzera sullo schermo i numeri
di versione di:

script di installazione,

ACCO NET,

— ACCO Server,

ACCO Web,

disponibile per il download alla pagina web https://updates.satel.pl, alla quale lo script
diinstallazione si collega automaticamente durante la procedura di installazione
0 aggiornamento del sistema ACCO NET. La descrizione dei parametri € riportata
nella schermata sottostante.

ameters:
about
versions currently downl
display this info and guit

update this ~ipt online {(currec
up > this *ipt online (lates

operating

anline
online inst: in unattended mode
anline
anline up e in unattended mode

download A ftuare
download ACCO Software in unattended mode

remove ACCO MET installation

remove ACCO installation in unattended mode
ACCO MWET configuration change

0 MET installatiaon
0 MET installation in unattended mode
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8. Aggiornamento del software del sistema ACCO NET alla
versione 1.6

Prima di iniziare la procedura di installazione, verificare che il manuale sia valido alla
versione di ACCO NET che si desidera installare.

La versione 1.6 del sistema ACCO NET richiede il sistema operativo Debian 8
(‘jessie”) per larchitettura PC a 64 bit (amd64). L'aggiornamento del sistema
ACCO NET puo essere effettuato su un computer/macchina virtuale con il sistema
operativo Debian nella versione sopra indicata. In caso contrario, sara necessario
trasferire il sistema su un nuovo dispositivo.

Per ragioni di sicurezza, non e possibile autenticarsi nel sistema operativo Debian
da remoto come utente root di default. Se si desidera avere privilegi di root,
autenticarsi con il profilo utente creato durante l'installazione del sistema. Eseguire
il comando su seguito dalla password dell’utente root.

8.1 Verifica della versione di sistema operativo Debian attualmente
installata

Nella finestra della console, su un computer o una macchina virtuale con il sistema operativo
Debian installato:

1. Effettuare il login come utente (ad esempio "satel").

2. Controllare quale versione del sistema operativo & attualmente installata inserendo
il comando:

cat /etc/debian_version
3. Verra visualizzato il numero di versione del sistema. Pud essere, ad esempio:
7.11

4. Controllare su quale architettura si basa la versione corrente del sistema operativo
inserendo il comando:

uname -a

5. Verra visualizzata la versione dell'architettura di sistema. Un esempio di risposta potrebbe
essere la seguente:

Hinux xxxx 3.2.0-4-amd64 #1 SMP Debian 3.2.88-1 yyyy GNU/Linux

XXxXX — nome host del sistema configurato durante l'installazione del sistema operativo
Debian;

yYyyy — versione dell'architettura su cui si basa il sistema operativo Debian. Puo essere
a 64 bit — x86_64 oppure 32 bit — i686.

8.2 Aggiornamento del sistema ACCO NET alla versione 1.6

L'aggiornamento del sistema ACCO NET puo essere effettuato su un computer /
macchina virtuale con il sistema operativo Debian 8 ("jessie") per l'architettura PC
a 64 bit (amd64).

A seguire la procedura di aggiornamento del sistema ACCO NET dalla versione 1.5
alla 1.6.

1. Accedere come amministratore nella finestra della console (login: root).
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Se si e connessi alla console come altri utenti, inserire il comando su e poi inserire
la password amministratore root.

2. Inserire la sequenza di comandi:
rm acco-installer-online.sh ;

wget https://lupdates.satel.pl/acco_net_latest/installer/acco-installer-online.sh ;
chmod 755 acco-installer-online.sh ; ./acco-installer-online.sh -u

Debian GHU/Linux & acco-server tiyl

wer login: root

Mon 1 15
-server 3.16.0-6 S 3.16.¢ 2 (2018-07-14) =8

noare free software;

scribed in the

= with ABSOLUTELY WO WARRBANWTY, to the extent
law,
t https:// ; el.plsfacco
chmo ] C 5 ler-online.s

118-10-15 10: z https://updates
1staller-onli ;

ving update .pl fupdates
necting to up atel.pl |

sent,

3. Quando viene visualizzata la prima schermata dello script, utilizzare i tasti freccia
per selezionare la lingua di aggiornamento. Poi selezionare "Yes" o premere Y.

Lo screenshot “Selecting language” e le finestre seguenti mostrano lettere evidenziate
con un colore differente. Alcune console (es. Linux permettono, premendo assieme
la lettera evidenziata e il tasto ALT, di eseguire il comando a cui la lettera e assegnata.

Selecting language 7
Select language

1 Polski

<Cancel:>



http://updates.satel.pl/acco/install-debian.sh
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4. Nella finestra successiva vengono visualizzate ulteriori informazioni sui tasti che
e possibile utilizzare durante il processo di aggiornamento del sistema:

TAB — per spostarsi tra i campi;

SPACE - per selezionare un elemento;

ENTER - per attivare I'elemento selezionato;

«— | — — per spostarsi a sinistra / destra e tra i campi;

11| — per spostarsi su/ giu e tra i campi;

PageUp / PageDown — per scorrere le liste e per spostarsi su / giu.
Selezionare "OK" per proseguire.
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5. Viene visualizzata l'informazione sul’avanzamento dell’installazione ([»] — in progresso;
[#] - finito). Nell'intestazione della schermata, tra parentesi quadre, la barra
di avanzamento dell'installazione viene visualizzata per mezzo di asterischi [>*

__ _]. Questa schermata verra visualizzata piu volte durante le diverse fasi
di installazione. Non tutte vengono mostrate nel manuale.

6. Eseguire copie dei database prima di iniziare l'aggiornamento (vedi: "Esportazione dei
database”). Se lo si vuole fare ora, selezionare "Interrupt". Se le copie sono gia state
fatte, selezionare "Continue".

<Lontinue >
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7. Verra visualizzato un confronto tra le versioni installate del sistema ACCO NET,
dell'applicazione ACCO Web e del programma ACCO Server e le versioni di questi
prodotti attualmente disponibili per I'aggiornamento. Se si desidera aggiornare il sistema
ACCO NET, l'applicazione ACCO Web e il programma ACCO Server, selezionare "Yes”.

< Yes »

8. Leggere i termini e le condizioni della licenza dellACCO Server. Per scorrere il testo,

utilizzare i tasti PageDown / PageUp.

9. Selezionare "Yes" se si accettano i termini del contratto di licenza di ACCO Server
e si desidera procedere con I'aggiornamento.




SATEL ACCO NET 51

10.Leggere i termini e le condizioni del contratto di licenza ACCO Web. Per scorrere il testo,
utilizzare i tasti PageDown / PageUp.

11.Selezionare "Yes" se si accettano i termini della licenza ACCO Web e si desidera
procedere con I'aggiornamento.

12.Selezionare “Yes” per aggiornare i pacchetti di software del sistema operativo.
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13.Verranno visualizzate le informazioni sull'avanzamento dell'aggiornamento del sistema.

14.Se si desidera creare una copia del software del sistema ACCO NET durante
l'aggiornamento, selezionare “Yes”. In caso contrario, selezionare “No”.

Il proprietario / amministratore del sistema ha l'obbligo di eseguire il backup
del programma con una frequenza coerente con la prassi generalmente accettata

(backup giornalieri, settimanali e mensili). Questo garantira la correttezza
ed affidabilita del funzionamento del programma, in particolare la possibilita
di recupero completo e immediato di tutti i dati dai backup senza i costi aggiuntivi.
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15.Verra visualizzato un confronto tra la versione installata dell'applicazione ACCO Web
e laversione attualmente disponibile per [I'aggiornamento. Selezionare "OK"
per consentire I'aggiornamento dell'applicazione.

<k

16.Verranno visualizzate le informazioni sull'aggiornamento dell'applicazione ACCO Web.
Selezionare "OK".
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17.La fase successiva dell'aggiornamento del sistema & limpostazione delle politiche
di sicurezza nel sistema (regole SELinux).

18.Verra visualizzato un confronto tra la versione installata di ACCO Server e la versione
attualmente disponibile per l'aggiornamento. Selezionare "OK" per aggiornare
il programma.

<[k

19.Verranno visualizzate le informazioni sull'aggiornamento del programma ACCO Server.
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20.Quando verra visualizzato I'elenco dei componenti del sistema ACCO NET da installare
in questa fase dell'aggiornamento, selezionare "OK".

o Ok >

21.Selezionare “Yes” per aggiornare i component ACCO-EE.
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22.Verranno visualizzate le informazioni sull'aggiornamento del sistema.

23.Verranno visualizzate informazioni sullo stato di ACCO Server e i numeri di versione
di questo programma e dell'applicazione ACCO Web. Selezionare “OK”.
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24 Verra visualizzato un riepilogo del processo di aggiornamento e informazioni sullo stato
del sistema ACCO NET installato. Selezionare "OK".

< Ok >

25.L'ultima schermata informa che il processo di aggiornamento € stato completato.

26.Dopo aver aggiornato il sistema ACCO NET, aggiornare i programmi ACCO-NT Conf,
ACCO Soft e il programma Map Editor. Per fare questo, riavviare il browser.

27.Inserire l'indirizzo: https://[indirizzo del computer su cui € installato ACCO Server].

28.Accedere nell’'applicazione ACCO Web come Amministratore (login di default: “admin”;
password di default: “admin”).

29.Fare clic sul comando "Programmi" nel menu sul lato sinistro dello schermo. Verranno
visualizzati i collegamenti ai file di installazione.

30. Scaricare i file di installazione aggiornati e installarli.
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31.Aggiornare il firmware dei dispositivi del sistema, compresi gli ACCO-NT e tutti i moduli
di controllo accessi.

8.3 Aggiornamento e trasferimento del sistema ad un nuovo dispositivo

Se la versione del sistema operativo Debian non € corretta, il software dovrebbe
essere installato e poi aggiornato su un computer / macchina virtuale dove
non é attualmente installato alcun sistema. Entrambi i computer / entrambe
le macchine virtuali, una con la versione esistente del sistema e l'altra senza sistema
operativo, devono avere accesso a Internet. Inoltre, devono essere nella stessa rete
in modo che possano essere accessibili in remoto tramite SSH utilizzando
il programma PuTTY.

In questa sezione saranno utilizzati i seguenti nomi utente casuali: asmith —
nel sistema attuale e rjones — nel nuovo sistema.

8.3.1 Trasferimento del sistema ACCO NET ad un nuovo dispositivo

1. Installare il sistema operativo Debian sul nuovo dispositivo (vedi “Installazione del sistema
operativo Linux Debian”).

Durante la procedura di installazione del sistema, aggiungere un utente (ad esempio
"rjones") e creare una password per l'accesso al sistema.

2. Nella finestra della console che verra visualizzata dopo il riavvio del sistema, avviare
I'installazione di ACCO NET versione 1.6 (vedi: “Installazione del sistema ACCO NET in
ambiente server”).

3. Dopo aver installato le nuove versioni dei sistemi Debian e ACCO NET, cancellare i nuovi
database creati durante l'installazione (vedi: “Cancellazione dei database”).

4. Sul dispositivo dove €& stato installato il sistema ACCO NET, esportare i database
precedentemente utilizzati in un file SQL (vedi: “Esportazione dei database”).

5. Copiare i database esportati nel nuovo sistema (vedi: “Copia di database dal sistema
precedente al nuovo”).

6. Importare i database copiati dal sistema esistente al nuovo sistema (vedi: “Importazione
dei database”).

7. Aggiornare il sistema ACCO NET alla versione 1.6 (vedi: “Aggiornamento del sistema
ACCO NET dopo l'importazione dei database”).

8.3.2 Cancellazione dei database

Durante l'installazione del sistema ACCO NET vengono creati dei database. Nel caso della
procedura di trasferimento del sistema, € necessario cancellarli in modo da poterli sostituire
con i database precedentemente esportati in file SQL (essential accoDb
e accoDb_temporary).

Nella finestra della console, su un computer o una macchina virtuale con le nuove versioni
di Debian e ACCO NET installate:

1. Entrare come 'amministratore root.
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2. Arrestare il programma ACCO Server inserendo il comando:
service acco-server stop

3. Arrestare il programma WildFly inserendo il comando:
service wildfly stop

4. Accedere al database inserendo il comando:
mysql

5. Eliminare il database principale accoDb appena creato inserendo il comando:
DROP DATABASE accoDb;

6. Eliminare il database temporaneo appena creato inserendo il comando:
DROP DATABASE accoDb_temporary;

7. Uscire dal database inserendo il comando:
EXIT

8.3.3 Esportazione dei database

Durante l'esecuzione della procedura di trasferimento del sistema ACCO NET, gli attuali
database accoDb e accoDb_temporary devono essere esportati in file SQL per poterli poi
copiare e importare nel sistema.

Se linstallazione del sistema € avvenuta in modo standard (il database e stato
installato in locale), la password di root del database MySQL e stata salvata nel file
di configurazione durante la procedura di installazione. Questo elimina /a necessita
di inserire la password quando si usano | comandi del database.

Nella finestra della console, sul computer o sulla macchina virtuale in cui si trovano
| database:
1. Entrare come 'amministratore root.
2. Arrestare il programma ACCO Server utilizzando il comando:
service acco-server stop
3. Andare alla directory in cui si desidera esportare i file SQL utilizzando il comando:
cd /home/asmith

Nel comando vengono utilizzati i seguenti nomi casuali:
asmith — nome dell'utente del sistema esistente;

/home/asmith — nome della directory home dell'utente "asmith”. Questa directory
viene creata durante la procedura di aggiunta di un utente al sistema.

4. Esportare il database principale accoDb nel file SQL:
mysqldump --databases accoDb --routines > accoDb.sql

5. Esportare il database temporaneo denominato accoDb_temporary nel file SQL inserendo
il comando:
mysqldump --databases accoDb_temporary --routines >
accoDb_accoDb_temporary.sql

6. Controllare se i file di database sono stati esportati nella directory richiesta, se la data
di esportazione e la dimensione dei file esportati sono corretti utilizzando il comando:

Is -Ih /home/asmith/*.sql

Due file saranno salvati nella directory /nome/asmith:
accoDb.sql — file di database essenziale esportato;
accoDb_temporary.sql — file di database temporaneo esportato.
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8.3.4 Copia di database dal sistema precedente al nuovo

Nella finestra della console, su un computer o una macchina virtuale con le versioni esistenti
dei sistemi Debian e ACCO NET installati:

1. Entrare come 'amministratore root.

2. Andare alla directory in cui sono stati esportati i file SQL utilizzando il comando:
cd /home/asmith

3. Copiare il file di database essenziale nel nuovo sistema utilizzando il comando:
scp accoDb.sql rjones@192.168.9.12:/home/rjones/accoDb.sql

Nel comando vengono utilizzati i seguenti dati casuali:
rjones — nome dell’'utente del nuovo sistema;
192.168.9.12 — indirizzo IP del dispositivo su cui e installato il nuovo sistema;

/home/rjones — nome della directory home dell'utente "rjones". Questa directory viene
creata durante la procedura di aggiunta di un utente al sistema. | file di database
esportati saranno copiati in questa directory.

4. Inserire la password dell'utente rjones valida nel nuovo sistema.
5. Copiare il file del database temporaneo nel nuovo sistema utilizzando il comando:

scp accoDb_temporary.sql
rjones@192.168.9.12:/home/rjones/accoDb_temporary.sql

6. Inserire la password utente rjones valida nel nuovo sistema.

8.3.5 Importazione dei database

Nella finestra della console, su un computer o una macchina virtuale con le nuove versioni
dei sistemi Debian e ACCO NET installati:

1. Entrare come 'amministratore root.

2. Controllare se i file del database sono stati copiati nella directory richiesta e se la data
della copia e le dimensioni dei file copiati sono corrette utilizzando il comando:

Is -Ih /home/rjones/*.sql

3. Accedere alla directory in cui sono stati copiati i file di database del vecchio sistema
inserendo il comando:

cd /home/rjones

4. Accedere al database utilizzando il comando:
mysql

5. Importare il file di database principale copiato nel nuovo sistema utilizzando il comando:
SOURCE accoDb.sql

6. Importare il file di database temporaneo copiato nel nuovo sistema utilizzando
il comando:

SOURCE accoDb_temporary.sql

7. Concedere i privilegi di accesso al database accoDb utilizzando il comando:
GRANT ALL ON accoDb.* TO 'accoweb'@'%";

8. Concedere i privilegi di accesso al database accoDb_temporary utilizzando il comando:
GRANT ALL ON accoDb_temporary.* TO ‘accoweb'@'%';

9. Se nel sistema viene utilizzato un database remoto, concedere all'amministratore root
| privilegi per potere:
— connettersi da remoto al dispositivo su cui € installato il nuovo sistema utilizzando

il comando:


mailto:admin@192.168.1.100
mailto:admin@192.168.1.100
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GRANT ALL PRIVILEGES ON ** TO 'root'@'192.168.9.12' IDENTIFIED
‘password’;

| Al posto di "password" inserire la password creata per 'amministratore root.

— gestire altri utenti inserendo il comando:
GRANT USAGE ON ** TO 'root'@'192.168.9.12' WITH GRANT OPTION;
10. Aggiornare le impostazioni dei privilegi modificati utilizzando il comando:
FLUSH PRIVILEGES;

11.Uscire dal database console utilizzando il comando:

EXIT
12.Esequire il programma WildFly utilizzando il comando:

service wildfly start
13.Esequire il programma ACCO Server utilizzando il comando:

service acco-server start

BY

8.3.6 Aggiornamento del sistema ACCO NET dopo l'importazione dei database

Una volta che i database sono stati correttamente importati e che i privilegi sono stati
concessi, aggiornare il sistema ACCO NET. Andare alla sezione “Aggiornamento del
software del sistema ACCO NET alla versione 1.6” e seguire le procedure di aggiornamento.



